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Melalui buku ini Penulis mencoba memaparkan 
bentuk, jenis, dan modus operandi kejahatan di jagad maya 
(cyber crime) yang sangat berbeda dengan kejahatan 
konvensional yang telah dikenal masyarakat dalam 
kehidupan sehari-hari. Merajalelanya kejahatan di dunia 
maya perlu dan mutlak diketahui oleh masyarakat, karena 
korban dan kerugian yang ditimbulkan tidak kalah 
mengerikan dibanding kejahatan konvensional seperti 
pencurian dan perampokan. Di sisi lain perangkat hukum 
positif di Indonesia belum memadai dalam mereduksi 
maraknya cyber crime. Kapasitas Penulis sebagai aparat 
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PENDAHULUAN 


PERADABAN manusia mengalami perubahan drastis pada 
dekade di penghujung Abad 19. Perubahan tersebut 
utamanya menyangkut pergaulan yang tidak terbatas 
dengan menggunakan media telekomunikasi. Dalam tata 
pergaulan dunia yang baru itu, sudah tidak terlihat lagi sekat- 
sekat atau batas suatu negara, tidak lagi dipersoalkan warna 
kulit, ras dan golongan. Karena tidak lagi mengindahkan 
jarak dan waktu, hubungan dapat dilakukan kapan saja, di 
mana saja dan dari mana saja. Kemudian inilah yang dikenal . 
sebagai hubungan global. Indonesia merupakan bagian dari 
tata pergaulan hubungan global itu. Sebagai bagian 
masyarakat global, mau tidak mau, kita harus melaksanakan 
pemahaman dunia dalam tatanan yang baru itu. 
Perkembangan teknologi khususnya dibidang tele- 
komunikasi dan transportasi dianggap sebagai lokomotif dan 
turut mempercepat proses globalisasi di pelbagai aspek 
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kehidupan.' Perusahaan telekomunikasi seperti Microsoft 
Word memberikan berbagai fasilitas dan kemudahan dalam 
mengakses aneka kebutuhan informasi berkat dukungan soft 
ware dan hard ware yang mereka hasilkan. Kebutuhan atas 
peningkatan arus informasi antar manusia, dengan 
kemampuan mengirim dan menerima data dan informasi 
melalui jaringan komputer menjadi kebutuhan yang tidak 
dapat ditawar-tawar lagi. 

Kemudahan-kemudahan itu dapat dilihat dalam 
berbagai bentuk kerja sama seperti pertemuan ekonomi, 
politik, budaya, yang selain dilakukan secara fisik, juga 
dilakukan dengan menggunakan media teknologi 
komunikasi. Dunia menjadi komunitas baru yang serba 
efektif, efisien serta modern. Terjadi komunikasi bebas tanpa 
batas yang melintasi batas-batas wilayah kedaulatan suatu 
negara. Mekanisme transaksi dan perjanjian dengan dunia 
luar cukup dilakukan dan dikendalikan dari sebuah ruang 
kecil dengan menggunakan teknologi berbasis protokol 
internet. | 

Hanya saja, di balik kemudahan dan kenyamanan 
layanan internet itu, ada ancaman yang sangat merisaukan, 
yakni sisi keamanannya. Pengamanan sistem informasi 
berbasis internet perlu diperhatikan, karena jaringan internet 
yang bersifat publik dan global sangat rentan dari berbagai 
bentuk kejahatan. Ancaman timbul manakala seseorang 
mempunyai keinginan memperoleh akses illegal ke dalam 
jaringan komputer, merusak jaringan, mengubah suatu 


1 Muhammad Aulia Adnan, Tinjauan Hukum Dalam E Business 
Olyx76@yahoo.com. 
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tampilan dengan tampilan lain yang merugikan banyak 
pihak. Lahirlah perilaku-perilaku menyimpang dengan 
memanfaatkan teknologi canggih sebagai alat untuk 
mencapai tujuan, dengan melakukan kejahatan. Kejahatan- 
kejahatan ini, dikenal sebagai kejahatan dunia maya atau 
cyber crime. 

Cyber crime yang menggunakan media komunikasi 
dan komputer, kendati berada di dunia lain dalam bentuk 
maya tetapi memiliki dampak yang sangat nyata. Pe- 
nyimpangan dan kerugian besar telah terjadi dan dirasakan 
oleh masyarakat di berbagai penjuru dunia. Bahkan kerugian 
berdampak luas kepada sektor-sektor lain dibidang ekonomi, 
perbankan, moneter dan sektor lain yang menggunakan 
jaringan komputer. Agar tidak dikucilkan dalam pergaulan 
global, Indonesia harus mengantisipasi dan melakukan 
langkah kongkrit dalam penanggulangan kejahatan 
internet. Langkah tersebut dapat diambil dengan mengusul- 
kan langkah-langkah antisipatif berupa penyusunan 
peraturan perundang-undangan yang khusus di bidang cyber 
crime. 

Penanggulangan cyber crime dilakukan dengan 
pencegahan dan penegakan hukum, demi tercapainya 
supremasi hukum. Sebab, apabila dibiarkan terus menerus, 
tidak menutup kemungkinan dapat mengganggu keamanan 
dalam negeri. Sesungguhnya cyber crime sudah meng- 
ganggu keamanan dalam negeri. Sehingga diperlukan 
langkah strategis aparat penegak hukum untuk 
menanggulanginya. 
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Cyber Crime adalah kejahatan yang dilakukan oleh 
seseorang maupun kelompok dengan menggunakan sarana 
komputer dan alat telekomunikasi lainnya. Seseorang yang 
menguasai dan mampu mengoperasikan komputer seperti 
operator, programmer, analis, consumer, manager, kasir 
dapat melakukan cyber crime. Cara-cara yang biasa dilaku- 
kan dengan merusak data, mencuri data, dan menggunakan- 
nya secara illegal. Faktor yang dominan mendorong 
berkembangnya cyber crime adalah pesatnya perkembangan 
teknologi komunikasi seperti telepon, hand phone dan 
telekomunikasi lainnya dipadukan dengan perkembangan 
teknologi komputer. 

Cyber space adalah ruang maya, terhubungnya kom- 
puter dengan saluran penyedia jasa internet yang dapat 
diakses kapan saja, tidak mengenal batas ruang dan waktu. 
Akses dapat dilakukan untuk transaksi jual beli barang, tukar 
informasi, mencari informasi atau bahkan merusak suatu 
jaringan komputer yang digelar oleh siapapun, baik pemerintah 
maupun swasta. ' 

Keamanan dalam negeri (Kamdagri) adalah suatu 
keadaan yang diupayakan oleh petugas berwenang, pejabat 
terkait dan masyarakat untuk menangkal setiap gangguan 
keamanan dan mencegah timbulnya gangguan dari dalam. 
Indonesia mengenal konsep pertahanan rakyat semesta yang 
termaktub dalam wawasan nusantara. Situasi dan tatanan 
masyarakat yang tenteram dan aman akan 'tercabik-cabik 
oleh serbuan dari luar dan gangguan dari dalam. Untuk 
itulah keadaan aman harus selalu diupayakan. 
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Era globalisasi diartikan sebagai sebuah zaman di 
mana tidak lagi ada batas-batas negara. Semua yang 
mendiami permukaan bumi dapat berhubungan satu sama 
lain dalam suasana yang egaliter. Pola hubungan mereka 
amat ditentukan oleh alat komunikasi dan sambungan 
internet. 


1. Munculnya Cyber Crime di Indonesia 


Fenomena cyber crime di Indonesia merupakan 
perbincangan yang selalu menarik minat masyarakat. Dari 
masyarakat pada umumnya, sampai pada masyarakat yang 
memang memiliki keterkaitan langsung dengan fenomena 
cyber crime. Misalnya, aparat penegak hukum, akademisi, 
khususnya akademisi hukum. Dalam dunia akademisi 
hukum, perbincangan ini tambah menarik terkait dengan 
upaya pemerintah untuk menyusun peraturan perundang- 
undangan tentang Cyber Crime. | Sa 

Dalam memberikan terjemahan cyber crime tampak- 
nya sampai saat ini belum ada keseragaman pendapat dari 
para pakar yang terkait. Misalnya, ada yang menterjemahkan 
dengan kejahatan mayantara, kejahatan siber, kejahatan 
komputer, kejahatan dunia maya, kejahatan virtual, dan 
sebagainya. Hal ini ditegaskan pula oleh Didik M. Arief 
Mansur dan Alisatris Gultom dalam bukunya yang berjudul 
Cyber Law.? Sehubungan dengan itu, maka dalam buku ini 
akan digunakan beberapa istilah tersebut secara bergantian, 


2 Didik M. Arief Mansur dan Alisatris Gultom, Cyber Law - Aspek Hukum 
Teknologi Informasi, Refika Aditama, Bandung, 2005, hal. 25. 
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namun makna yang dituju adalah sama, cyber crime itu 
sendiri. 

Sementara itu, menurut Mas Wigrantoro Roes Setyadi 
dan Mirna Dian Avanti Siregar, meskipun belum ada 
kesepahaman mengenai definisi kejahatan Teknologi 
Informasi, namun ada kesamaan pengertian universal 
mengenai kejahatan komputer. Hal ini dapat dimengerti 
karena kehadiran komputer yang sudah mengglobal 
mendorong terjadinya universalisasi aksi dan akibat yang 
dirasakan dari kejahatan komputer tersebut. 

Selanjutnya akan kita coba telusuri dan kaji mengenai 
munculnya cyber crime di Indonesia. Dari referensi yang 
ada di Indonesia menunjukkan bahwa munculnya cyber 
crime pertama kali di Indonesia tidak dapat ditelusuri 
kejadiannya, kapan, dan dalam kasus apa. Namun demikian, 
dapat di kemukakan bahwa era 1990-an adalah era awal 
masuknya fenomena cyber crime di Indonesia. 

Di lihat dari putusan pengadilan, ada yang menya- 
takatan bahwa kasus yang pertama kalinya disidangkan di 
Indonesia adalah kasus pemakaian nama domain Mustika- 
Ratu.com di Pengadilan Negeri Jakarta Selatan. Perkara ini 
meyeret seorang terdakwa bernama Tjandra Sugijono 
dengan dakwaan Pasal 382 bis KUHP dan Pasal 48 ayat (1) 
jo. Pasall 19 huruf b UU No. 5 tahun 1999 tentang Larangan 
Praktik Monopoli dan Persaingan Usaha Tidak Sehat. Dalam 
pmeriksaan perkara tersebut, majelis hakim Pengadilan 
Negeri Jakarta Selatan memutuskan bahwa perbuatan yang 


3 Sebagaimana dikutip oleh Didik M. Arief Mansur dan Alisatris Gultom. 
Lihat: ibid. 
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didakwakan tersebut tidak terbukti. Sehingga Tjandra 
Sugijono dibebaskan dari segala dakwaan (vrijspraak).' 
Di samping hal di atas, kasus yang muncul 
kepermukaan dan diketahui oleh publik pada umumnya 
adalah berdasarkan laporan akan tertangkapnya para pelaku 
cyber crime atau laporan dari korban cyber crime akan 
kerugian yang dialaminya. Berikut ini adalah fakta-fakta 
yang mencerminkan kemunculan cyber crime di Indonesia. 
Di Bandung misalnya, banyak warnet yang jadi 
sarang cyber crime. Kita tidak bisa menyangkal, Bandung 
merupakan salah satu kota tertinggi kedua cyber crime 
setelah Yogyakarta. Warnet di Bandung yang terdaftar di 
Awari mencapai 4yoo-an dari total 600o-an warnet. 
Selebihnya tidak menjadi anggota asosiasi karena mamang 
tidak ada ketentuan yang mengharuskan mereka bergabung 
dalam wadah asosiasi. Bahkan, ketua asosiasi warnet 
Bandung pernah jadi korban cyber crime karena warnetnya 
dipakai pelanggan untuk carding (kejahatan internet dengan 
membobol kartu kredit orang lain untuk bertransaksi).: 

. Contoh yang lain pernah terjadi di Yogyakarta. Dalam. 
kasus tersebut, seorang pemuda berusia 22 tahun bernama 
Petrus Pangkur bersama 3 (tiga) orang rekannya sesama 
cracker berhasil membobol lewat internet. Pada akhirnya 
mereka ditangkap oleh Kepolisian Yogyakarta dengan 


4 Berdasarkan Salinan Putusan Pengadilan Negeri Jakarta Selatan yang 
dibacakan ada hari Selasa tanggal 11 Desember 2001 dengan Ketua Majelis Hakim 
Ny. Chasian R. Tandjung, S.H., dan Anggota Majelis Hakim masing-masing: Musa 
Simatupang, S.H., dan Ali Kamal Haky, S.H. 

5 Abdul Wahib dan Mohammad Labib, Kejahatan Mayantara (Cyber 
Crime), Refika Aditama, Bandung, 2005, hal. 127-128. 
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tuduhan membeli barang melalui internet dengan cara tidak 
sah. Pada bulan Maret dan April 2001 mereka berhasil 
membobol kartu kredit orang lain sebesar Rp. 5 Milyar. Kasus 
pembobolan ini terungkap setelah ada surat dari Departemen 
Luar Negeri dan kepolisian internasional. Menurut surat itu, 
ada nama-nama pembeli barang dari luar negeri dengan 
kartu kredit lewat internet. Tapi setelah barang dikirim, kartu 
kredit tidak diakui oleh pemiliknya. Kemudian, para pelaku 
dapat ditangkap setelah polisi melakukan pelacakan ke 
beberapa perusahaan jasa angkutan di Yogyakarta.f 

Di Semarang juga pernah terjadi kasus yang hampir 
sama dengan kasus di atas. Kepolisian Wilayah Semarang 
berhasil membekuk 2 (dua) orang pemuda pada saat mereka 
akan mengambil pesanan barang di sebuah jasa pengiriman. 
Barang yang akan diambil adalah 8 (delapan) buah kacamata, 
4 (empat) topi dan 3 (tiga) tas punggung merek Oakley seharga 
Rp. 8 juta. Akan tetapi mereka tidak mampu menunjukkan 
kartu kredit yang sah. Pada akhirnya mereka ditangkap Polisi. 

Di tengah kemajuan dalam bidang teknologi informasi 
yang dilakukan negara-negara tetangga, kondisi negeri ini 
memang cukup memprihatinkan. Dari data yang ada 
menunjukkan bahwa negara yang masuk kelompok lima 
besar pengguna internet di dunia adalah Amerika Serikat, 
Jepang, China, Inggris dan Jerman. Menurut Sutanto dkk, 
yang menarik dari kelima negara itu adalah negara China, 
oleh karena sekalipun China tidak atau belum termasuk 
sebagai negara maju dan secara resmi masih merupakan 


€ Didik M. Arief Mansur dan Alisatris Gultom, Op. Cit., hal. 11. 
7 Ibid. 
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negara komunis, ternyata telah tercatat sebagai negara 
peringkat ke tiga dalam hal penggunaan internet. 

Di lihat dari prosentasenya, Amerika Serikat tercatat 
sebagai negara dengan prosentase pengguna internet 
terbesar, dengan angka pencapaian 53,776. Di bawahnya, 
tercatat Norwegia sebesar 52,689, Islandia 52,135, Swedia 
50,7196 dan Finlandia 43,9496.9 Fakta di bawah ini dapat 
menunjukkan pengguna internet di beberapa negara: 


Pengguna Internet di Beberapa Negara 
(dalam Jutaan) 


Necar Jumlah Penduduk 

egara | Penduduk 
an na an 
Ne os an 
Be PT en EA Ma ARA BAK MERE TDS 
Ba aa PS CD DNS SA IRR TES 
ni 
—yaan | 320 | 1 
—aaa 2 12 | & | 
—pan —|— 2 
Pa ng 
Mi 
aa ee 4 
Me We TA SP 
Be 
ne nan ai 
ME ea Ae Esa MEDAN 
an 5 
PA AN er DN INA TSS 


Sumber: e-marketer.com, 22 Mei 2002” 


8 Sutanto, Hermawan Sulistyo, dan Tjuk Sugiarto (Ed), Cyber Crime -— 
Motif dan Penindakan, Pensil 324, Jakarta, 2005, hal. 11. 

8 Ibid. 

'' Sebagaimana dikutip oleh Sutanto, Hermawan Sulistyo, dan Tjuk Sugiarto 
(Ed). Lihat dalam: 'bid 
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Kondisi penggunaan internet di Indonesia yang masih 
rendah juga pernah dikemukakan oleh Roy Suryo beberapa 
waktu lalu dalam sebuah seminar tentang komunikasi 
mayantara (cyber communication) di Bandung. Roy Suryo 
mengatakan bahwa dalam penggunaan (penetrasi) internet, 
Indonesia sebetulnya masuk dalam katagori rendah. Artinya, 
jumlah pengguna internet dibandingkan dengan jumlah 
penduduk masih sangat sedikit. Dari sekitar 240 juta 
penduduknya, hanya sekitar 3-4 juta warga Indonesia yang 
menggunakan internet. Namun demikian, di tengah 
rendahnya penetrasi internet itu, Indonesia justru menjadi 
negara terbesar kedua kejahatan siber (cyber crime) di dunia 
setelah Ukraina. Dua modus cyber crime yang paling sering 
dilakukan adalah carding dan hacking. Carding adalah 
pembobolan kartu kredit sedangkan hacking adalah 
perusakan jaringan komputer pihak lain." 

Pernyataan Roy Suryo tentang peringkat Indonesia 
dalam cyber crime tersebut sejalan dengan pernyataan Ade 
Ari Syam Indradi. Berdasarkan hasil penelusuran Ade Ari 
Syam Indradi? tentang peringkat Indonesia dalam cyber 
crime dinyatakan bahwa peringkat Indonesia dalam 
kejahatan dunia maya (menggunakan internet) telah 
menggantikan posisi Ukraina yang sebelumnya menduduki 
peringkat pertama. Indonesia menempati peringkat pertama 
dalam persentase tertinggi di dunia maya. Data hasil 
penelitian Verisign, perusahaan yang memberikan pelayanan 


1 Abdul Wahib dan Mohammad Labib, Op.Cit., hal. 130. 
12 Ade Ari Syam Indradi, Carding (Modus Operandi, Penyidikan dan 
Penindakan), Pensil 234, Jakarta, 2006., hal. 1. 
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intelejen di dunia maya yang berpusat di California, Amerika 
Serikat, menempatkan Indonesia pada posisi tertinggi pelaku 
kejahatan di dunia maya, sementara peringkat kedua 
ditempati oleh Nigeria dan peringkat ketiga oleh Pakistan. 

Demikianlah kondisi Indonesia secara global dalam 
persoalan cyber crime. Untuk lebih jelasnya, fakta berikut 
ini adalah fakta-fakta tentang tindak pidana carding yang 
dilakukan oleh pelaku dari Indonesia pada tahun 2003 dan 
2004. 


Fakta Tindak Pidana Carding oleh Pelaku 
dari Indonesia (Tahun 2003)? 


Hume Exhaust Mabes Polri 
Towbars & 4 WD sa 
PTY.Ltd (Australia) 


Polda Jateng 


SBA Music Pty Ltd 
(Australia) 
Belum diketahui 


Mabes Polri 


|z | Bandung | 


Surabaya Autosport Polda Jatim 
Accessories 
| 9 | Afrika Barat WN Hongkong Mabes Polri 
Depok (Jabar) WN Jerman Polda Metro 
Jaya 


11 Bandung Agnew (New Mabes Polri | 
Zealand) 


"3 Sebagaimana dikutip oleh Ahmad M. Ramli, Pager Gunung, Indra Apriadi. 
Lihat lebih lanjut dalam: Ahmad M. Ramli, Pager Gunung, Indra Apriadi, Menuju 
Kepastian Hukum di Bidang Informasi dan Transaksi Elektronik, 
Departemen Komunikasi dan Informatika RI, Jakarta, 2005, hal. 5-6. 
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(USA) 


lag | Surabaya | Jerman — | - | 
Pes 
Polda Jabar 


ea 1 
Polda Jateng 
Warehouse Ltd — 
Hongkong 


Sedangkan pada tahun 2004, tercatat 17 kasus yang 
terjadi dan ditangani oleh aparat kepolisian. Faktanya dapat 
dilihat berikut ini: 


Fakta Tindak Pidana Carding oleh Pelaku 
dari Indonesia (Tahun 2004)4 


Instansi 


yang | 
menangani 


Norman Iannarelly Polda 
California-Amerika Metrojaya 
Serikat : 
Budi Kasengko Penduduk Los 
Jateng Angeles, USA 
Nicholas H, Dataline, Polda 
Sovage Road, Metrojaya 
Chagrin Falls, USA 


Shawn Janet Polda Sumut 


Alled Medical 
Instrumens INC, 
Ontario, Kanada 


www 


14 Ibid., hal. 6-7. 
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Polda Sumut 


Ardiansyah Kenneth Azzar 
Medan Barrington Group, 
Ohio, USA 


Ed Regina Thio Thomas Pehrsson 


Padang Swedia 
Laserex Technologies 
Ditereskrim 
Polda DIY 


11 
13 David Goh Laserex Technologies | Dit II/Eksus 
Yogyakarta Pty Ltd Addeleide, Unit V/CC 
South Australia serta 
Ditereskrim 
Polda DIY | 
Dn 
Sulawesi Selatan Australia 
15 Smith Store — MR. Michael Polda Sumut 
Sumatera Marcovich 
Selatan 
16 | Dinar Susanto Sajjad.Hug, Owner Polda Jateng 
a Pekalongan Nature's Health (3 
Solution 
17 | Benyamin Larso | Sajjad Hug, Owner Polda Jateng 
Tegal Nature's Health 
Solution 


Polda Sumut 


Dit II/Eksus 


Pty Ltd Addeleide, Unit V/CC 
South Australia serta 
Ditereskrim 


Polda DIY 
Dit II/Eksus 
Unit V/CC 
serta 
Ditereskrim 
Polda DIY 
Dit II/Eksus 
Unit V/CC 
serta 


Wahyu Santosa 
Yogyakarta 


Laserex Technologies 
Pty Ltd Addeleide, 
South Australia 


Veronica Cullen 
Yogyakarta 


Laserex Technologies 
Pty Ltd Addeleide, 
South Australia 


Dengan demikian, perkembangan cyber crime di 
Indonesia bukanlah ilusi atau bayang-bayang, akan tetapi 
merupakan fakta sosial yang harus dipikirkan penang- 
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